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Abstrak

Penelitian ini membahas implementasi Zabbix sebagai sistem pemantauan
perangkat keras serta integrasi notifikasi untuk pemantauan server di PT. Pundi Mas
Berjaya, dengan memanfaatkan platform seperti Telegram, Microsoft Teams, dan
Discord sebagai media notifikasi. Tujuan dari penelitian ini adalah untuk
meningkatkan efisiensi pemantauan sistem dalam mencegah pemadaman dan
gangguan operasional melalui sistem peringatan secara real-time.

Metode yang digunakan meliputi implementasi Zabbix, pemantauan metrik, serta
konfigurasi pemicu notifikasi. Hasil penelitian menunjukkan bahwa penerapan
Zabbix berhasil meningkatkan pemantauan kesehatan server dan mengoptimalkan
penggunaan sumber daya. Kesimpulannya, integrasi Zabbix dengan sistem
notifikasi memberikan solusi yang efektif dalam administrasi server dan
optimalisasi Kinerja aplikasi di lingkungan perusahaan.

Kata Kunci: Zabbix, sistem pemantauan perangkat keras, sistem notifikasi,
pemantauan server, peringatan real-time.

Abstract

This research discusses the implementation of Zabbix as a hardware monitoring
system and the integration of notifications for server monitoring at PT. Pundi Mas
Berjaya, utilizing platforms such as Telegram, Microsoft Teams, and Discord as
notification media. The objective of this research is to enhance the efficiency of the
monitoring system in preventing outages and operational disruptions through a real -
time alert system.

The methods employed include the implementation of Zabbix, metric monitoring,
and the configuration of alert triggers. The findings indicate that the application of
Zabbix successfully improves server health monitoring and optimizes resource
utilization. In conclusion, the integration of Zabbix with the notification system
provides an effective solution for server administration and application
performance optimization within the corporate environment.

Keywords: Zabbix, hardware monitoring system, notification system, server

monitoring, real-time alerts.
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Pendahuluan

PT. Pundi Mas Berjaya
merupakan salah satu penyedia solusi
perangkat lunak terkemuka di pasar
global yang menawarkan solusi bisnis
dan teknologi tinggi berbasis layanan
kepada pelanggan di seluruh Asia
Pasifik dan Amerika. Perusahaan ini
menerapkan model pengembangan
baik secara on-site maupun off-site.
PT. Pundi Mas Berjaya memberikan
solusi teknologi kepada klien yang
berasal dari berbagai sektor, termasuk
kesehatan, perbankan, keuangan, dan
pendidikan.

Dengan dukungan tim yang
kompeten dan kerangka kerja yang
terstruktur, PT. Pundi Mas Berjaya
telah berhasil menyelesaikan berbagai
proyek dengan tetap mempertahankan
standar kualitas yang tinggi dan
kepuasan pelanggan. Salah satu
produk unggulan perusahaan adalah
layanan komputasi awan yang dikenal
dengan nama Cloudbank, yang
menyediakan akses hosting dan
domain berkualitas bagi pelanggan
dan klien.

Sebagai bagian dari upaya untuk
menumbuhkan generasi muda yang
berpengalaman di dunia kerja, PT.
Pundi Mas Berjaya menjalin kerja
sama dengan Universitas
Internasional Batam dalam
penyelenggaraan program magang.
Program ini memberikan pengalaman
dan kesempatan bagi mahasiswa
untuk meningkatkan kemampuan
teknis dan kemandirian. Mahasiswa
yang terlibat dalam program ini
dilatih untuk membantu
menyelesaikan berbagai
permasalahan  yang ada  di
perusahaan.
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Salah satu tantangan signifikan
yang dihadapi perusahaan terkait
dengan analisis kinerja sistem yang
berjalan dan pemantauan perangkat
keras. Sebagai pusat data yang
berlokasi di Batam, perusahaan
dilengkapi dengan berbagai perangkat
keras, seperti switch dan server, yang
mendukung aplikasi dan layanan
hosting. Kegagalan mendadak atau
penurunan Kinerja sistem dapat
menyebabkan penurunan kualitas
layanan perusahaan. Menurut
penelitian oleh Shaun S. Wang,
perusahaan IT yang mengalami
pemadaman dalam sistem operasional
dapat mengalami kerugian finansial
mulai dari ribuan hingga jutaan dolar.
Penelitian tersebut juga menunjukkan
bahwa penerapan metode untuk
mengurangi kegagalan sistem dapat
menekan biaya pemadaman.[1] Oleh
karena itu, keamanan perangkat keras
menjadi  faktor  penting  bagi
kesuksesan perusahaan.

Selain itu, serangan terhadap
sistem perangkat keras dapat terjadi
kapan saja dan sering kali tanpa
sepengetahuan administrator,
sehingga dampaknya bisa sulit untuk
dihindari. Penelitian yang dilakukan
oleh Kennedy  A. Torkura
menunjukkan bahwa serangan siber
terhadap infrastruktur cloud dapat
disebabkan oleh faktor-faktor seperti
kesalahan konfigurasi sistem atau
kesalahan manusia.[2] Dalam konteks
ini, PT. Pundi Mas Berjaya, yang juga
menyediakan layanan hosting cloud
dan infrastruktur, dianjurkan untuk
memberikan solusi guna mengurangi
terjadinya masalah tersebut.

Dari latar belakang diatas,
Penelitian ini  bertujuan  untuk
mengidentifikasi dan menerapkan
solusi yang dapat meningkatkan
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Kinerja serta keamanan infrastruktur
perangkat keras dan sistem di PT.
Pundi Mas Berjaya, dengan fokus
pada mitigasi risiko kegagalan sistem
dan serangan siber.

Permasalahan
Dari pendahuluan diatas, PT.
Pundi Mas Berjaya Menghadapi

beberapa  permasalahan  sebagai
berikut.:
1. Risiko Pemadaman dan

Perlambatan Perangkat Keras

2. Ancaman Serangan Mendadak
pada Infrastruktur.

3. Minimnya Metode
Pengelolaan Sistem yang Efektif
Metode

Metode yang diterapkan dalam
proses program kegiatan magang ini
melibatkan penerapan dan
implementasi  server  monitoring
Zabbix dengan notifikasi real-time.
Berikut adalah tahapan yang diambil
dalam implementasi sistem ini:

1. Instalasi Zabbix Server

Zabbix adalah  perangkat
lunak open-source yang dapat
memantau  berbagai  parameter,

termasuk kesehatan, integritas, dan
performa jaringan server, aplikasi,
cloud, database, serta web server.[3]
Penggunaan server Zabbix ini
bermanfaat untuk memantau dan
mengelola server serta perangkat
lainnya melalui penggunaan protokol
seperti Simple Network Management
Protocol (SNMP) dan Zabbix
Agent.[4]
Alat yang Digunakan:
e Server SG350x
e Perangkat Keras Virtual dari
AWS dan GCP
e Perangkat Keras Komputer
Pundi Mas Berjaya
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e Sistem Operasi: Ubuntu 22.04
LTS
o \Web Server: Apache
e Database Server: MySQL
e Bahasa Pemrograman: PHP
Pada tahap ini, Perangkat keras
Komputer di Pundi Mas Berjaya
menjalankan instalasi Zabbix Server
menggunakan Alat yang digunakan
diatas. Pengaturan Protokol SNMP
dan Zabbix Agent Protokol SNMP
digunakan untuk monitoring yang
sering diterapkan pada pengaturan
jaringan dengan IP  Address.[5]
Sementara itu, Zabbix Agent adalah
aplikasi yang dipasang di setiap
perangkat keras untuk memonitor
sumber daya yang digunakan, seperti
sisa penyimpanan dan memori secara
real-time.[6] Konfigurasi SNMP
dilakukan di perangkat keras server
SG350x yang dijalankan serta
berbagai perangkat keras lainnya
sedangkan instalasi dan pengaturan
Zabbix Agent di perangkat keras
lainnya untuk mengumpulkan data
metrik.
2. Monitoring dan Pengaturan
Trigger
Setelah  konfigurasi  host
Zabbix selesai, pengaturan triggers
untuk mendeteksi masalah dalam
switch dan perangkat di jaringan
dilakukan. Proses ini melibatkan
pengetesan penghubungan perangkat
ke Zabbix, di mana Zabbix Agent
diinstal di Linux dan perangkat yang
dihubungkan melalui SNMP.
Alat yang Digunakan:
e Zabbix GUI untuk konfigurasi
dan monitoring.
e Perangkat keras yang di
monitoring.
Pada tahap ini, terdapat
konfigurasi triggers melalui Zabbix
GUI untuk memantau aktivitas sistem
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perangkat keras yang berjalan di PT.
Pundi Mas Berjaya. Pengaturan di
Zabbix  GUI ditetapkan  pada
perangkat keras yang terhubung
dengan Triggers digunakan untuk
memantau perubahan sumber daya
perangkat keras seperti CPU, RAM
dan File Storage.

3. Integrasi Sistem Notifikasi Fitur

Zabbix memungkinkan
integrasi  sistem notifikasi untuk
mengurangi beban pengawasan yang
diperlukan oleh sumber daya manusia
dengan  menggunakan  platform
Telegram, Discord, dan Microsoft
Teams sebagai media notifikasi.[7]
Penggunaan ketiga platform ini
memungkinkan sistem untuk
memberikan  peringatan  terhadap
semua masalah yang terdeteksi di
perangkat-perangkat  keras  yang
dipantau oleh Zabbix.

Setelah semua pengaturan
selesai, Zabbix akan mengirimkan
notifikasi masalah melalui Telegram,
Discord, dan Microsoft Teams.

E-ISSN: 2714-8599

Pengiriman ini dilakukan dengan
mengatur skrip yang menggunakan
format JSON serta webhook API
platform notifikasi untuk
mengarahkan pesan ke akun Zabbix,
yang kemudian mengirimkan pesan
ke aplikasi melalui webhook yang
telah disediakan.

Alat yang Digunakan:

e API Telegram, Discord, dan
Microsoft ~ Teams  untuk
mengirim notifikasi.

Dari integrasi, sistem
menggunakan alur jalan yang mulai
dari pemantauan perangkat keras
yang terhubung dengan Zabbix server
dan  pengaktifan  trigger yang
diterapkan untuk memantau CPU dan
pengiriman pesan notifikasi dari
Zabbix ke media notifikasi. untuk
memberikan peringatan
permasalahan.

Diagram alur implementasi dapat
dilihat dalam gambar berikut.

Fix Problem related to
Application
h

Application/Zabbix Check Application |
Agent condition

Post Notification alert Microsoft Teams
fo Microsoft Teams Webhook
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Gambar 1. menunjukkan flowchart alur kerja sistem Zabbix Monitoring yang
menunjukkan metode kerja sistem dari penerimaan pesan dari perangkat keras

hingga pengawasan dari administrasi.

Melalui langkah-langkah di atas,
implementasi  sistem  monitoring
Zabbix di PT. Pundi Mas Berjaya

Pembahasan.

Dalam proses implementasi,
pengerjaan dari sistem monitoring ini
dilakukan dengan tujuan untuk
mengatur dan mempelajari
penggunaan Zabbix server untuk
memonitor perangkat switch yang
digunakan oleh PT. Pundi Mas
Berjaya.  Sebelum  menjalankan
proses aslinya, beberapa percobaan
dilakukan secara virtual
menggunakan server cloud untuk
pengetesan Zabbix sebelum berjalan
di sistem PT. Pundi Mas Berjaya.
Percobaan yang dilakukan disistem
cloud vyang dibuktikan berhasil
kemudian di implementasi ke sistem

::::::::::::
::::::::::::

:::::::::::::::::::::

:::::::::::::::::::::

diharapkan dapat meningkatkan
efisiensi dalam pemantauan dan
pengelolaan infrastruktur IT
perusahaan.

Zabbix asli yang digunakan oleh PT.
Pundi Mas Berjaya. Pengetahuan
dasar dalam penggunaan Zabbix
server diperoleh terlebih dahulu
melalui pembelajaran dari
dokumentasi- dokumentasi dari situs
official Zabbix. Penginstallan dari
Zabbix sebagai bentuk percobaan
juga dilakukan melalui cloud server
dari AWS dan GCP yang
menjalankan Ubuntu 22.04 LTS
untuk mencoba mempelajari cara
kerja sistem secara mendalam di
proses ini.

:::::::::::

nnnnnn

::::::::::::

nnnnnnnnnnnn

Gambar 2. Gambar GUI Linux server Ubuntu 22.04 untuk implementasi Zabbix
Server yang menunjukkan proses pengunduhan dan instalasi Zabbix Server serta
konfigurasi MySQL.

Gambar 2.  menunjukkan
gambar Linux yang digunakan berupa
Ubuntu 22.04 LTS dalam
penginstallan Zabbix Server. Zabbix
membutuhkan beberapa package
yangsS dibutuhkan untuk menjalankan

server seperti Apache, MySQL server
dan juga PHP. Apache digunakan
untuk memungkinkan Zabbix dapat
dilihat dan dikonfigurasi
menggunakan webpage dan IP
Address, sementara MySQL
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digunakan untuk menyimpan file
konfigurasi, data metrik pemantauan
yang penting bagi sistem untuk
berfungsi. Di sisi lainnya, PHP
digunakan  untuk  menghasilkan
konten dinamis dalam webpage dan
berkomunikasi dengan database serta
menampilkan data pemantauan dari
database. Penginstallasi dari package
tersebut dilakukan didalam Linux
Ubuntu terlebih dahulu sebelum
melanjuti ke installasi Zabbix.

Setelah instalasi dari paket yang
diundunh, pengaturan database
MySQL diperlukan untuk
menyimpan data dari server. Database

ZABBIX

oase croate
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harus dibuat terlebih dahulu untuk
memungkinkan Zabbix dapat diinstal
dengan benar. Dengan demikian,
Zabbix akan memiliki akses penuh ke
database untuk menyimpan semua
datanya. Setelah  menyelesaikan
database, server Apache harus di-
restart dan  diaktifkan  untuk
mengonfirmasi modifikasi. Setelah
running file package Zabbix,
installasi dapat berlanjut di IP local
server atau dengan dijalankannya
sistem di cloud, IP public dan juga
cantuman /zabbix di url untuk
melanjutkan instalasi.

Configure DB connection

Gambar 2 Gambar GUI Instalasi Zabbix server yang membutuhkan konfigurasi
dari MySQL yang diterapkan di server serta juga pembuatan akun database untuk
dapat menyimpan data konfigurasi Zabbix di database.

Gambar 2 menunjukkan
gambar Instalasi Zabbix didalam
linux. disini  Zabbix mengecek
beberapa requirement yang sudah
dipasang di pre-check sebelumnya
seperti Apache dan MySQL serta
PHP. Di bagian ini juga di minta
configurasi dari DB yang diminta
sesuai dengan Database yang dibuat
pada installasi MySQL. Setelah
pengecekan sistem, Zabbix akan

kemudian melanjutkan installasi di
dalam server linux dan finalisasi
terjadi dengan GUI Zabbix.

Setelah Penginstallan Zabbix,
Untuk memastikan apakah
pemantauan sistem berfungsi dengan
baik, data, grafik, dan metrik dalam
agen aplikasi dapat dilihat dan dilacak
menggunakan tab data. Metrik-metrik
ini sering kali  menyebabkan
kegagalan sistem jika mencapai
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ambang batas berbahaya. Oleh karena meliputi penggunaan ruang disk, lalu
itu, metrik-metrik ini dipantau dengan lintas jaringan, lonjakan CPU,
ketat untuk mencegah waktu henti. penggunaan CPU, dan lainnya dapat

Data dan metrik yang dipantau dilihat di bawah ini.

3 xpe

| abr 4. rph Penggunaan Disk dan Traffik Jaringan yang menunjukkan
jumlah penggunaan metrik yang dipantau Zabbix server secara berkala.

Gambar 5. Grah Penggunn CPU dan Lonjakan CPU yang menunjukkan
jumlah penggunaan metrik yang dipantau Zabbix server secara berkala.

Setelah  konfigurasi  host dan Microsoft Teams dapat dicapai
Zabbix selesai, integrasi metode dengan membuat webhook di masing-
notifikasi seperti Telegram, Discord, masing platform untuk menguji
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apakah pesan notifikasi Peringatan
berhasil dikirim atau tidak.

ini untuk mengarahkan pesan dari
Zabbix ke platform notifikasi seperti

Peringatan yang dikirim oleh Telegram, Discord, dan Microsoft
Zabbix akan memanfaatkan Webhook Teams melalui Webhook ini.

hest_name {HOST.NAME}

teams_endpoint https:fuibedu we bhook office.com

trigger_description

{TRIGGER.DESCRIPTION}
trigger_id {TRIGGER.ID}
use default_message false

Zabbi_url hitp:/f44.194_160.145/zabbix/

Gambar 6. Kon"fi'g'u"ras;i _fipe Media untuk Webhook Platform Notifikasi
yang menggunakan API dari Microsoft Teams yang dicantumkan didalam
konfigurasi sistem Zabbix GUI.

Terlihat di atas adalah gambar
untuk konfigurasi webhook untuk
sistem notifikasi. Integrasi  ini
menggunakan format JSON dan
memanfaatkan beberapa variable.
Dua variabel vyang digunakan,
teams_endpoint diisi dengan
webhook dari metode notifikasi
seperti  Telegram, Discord, atau

Microsoft Teams, sedangkan
zabbix_url diisi dengan URL server
Zabbix saat ini. Dengan

mengkonfigurasi kedua variabel ini,

peringatan ke
digunakan.
Tahap selanjutnya adalah
pengaturan Triggers untuk
pendeteksian masalah dalam switch
atau perangkat di jaringan serta juga
penghubungan sistem ke jaringan.
Pengetesan penghubungan perangkat
ke Zabbix dilakukan dengan Cloud
server di GCP dan AWS dengan
penginstallan Zabbix Agent di dalam
Linux serta juga beberapa switch
yang dihubungkan melalui SNMP.

webhook  yang

sistem akan dapat mengurai peristiwa

High CPU Usage

Notclassified  Information  Waming  Average [JGAN] Dissster

jon last(/sppl/system cpu_util)>6&0

OK event generation  Expression  Recovery expression  None

PROBLEM event gen ode  Single  Multiple

All problems Al problems if tag values match

Gambar 7. Gambar Pengaturan Trigger di Zabbix Server untuk memantau
penggunaan sumber daya CPU yang digunakan perangkat keras melebihi 60%.
Gambar 7. diatas trigger di Zabbix dengan server yang
menunjukkan gambar pengaturan terhubung di sistem. Di tahapan ini
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proses percobaan yang berhasil keaktifitas sistem perangkat keras
dilakukan secara virtual dan juga yang berjalan di PT. Pundi Mas
diterapkan ke sistem asli yang Berjaya yang dapat dilihat dapat
digunakan PT. Pundi Mas Berjaya. dikirim ke sistem Notifikasi dibawah.

digunakan mengecek
m Alert-01

AALIITEQARINIIE WU SRS porvnnsss
processes over 75%
Down Time : 1Th 24m Os
Tme 1 2024.01.20
03:00:12

Trigger yang

Zabbix-0"

TFuP @ AWS EC2 Instance
Device IP t38.138.154.83
Event Zabbix server:
Utilization of http poller
processes over 75%

Down Time : S6m Os

Tme : 2024.01.20
o4:41:12

Gambar 8 Gambar Notifikasi Zabbix ke Telegram yang menunjukkan sistem
Zabbix mengirimkan pesan peringatan ke media notifikasi

Host
Zabbix server [127.0.03)

Recovery time
O4:41:39 202.01.20
Severity

Average
Operational data
30.57 26

Event 1ID: 3771239

Event tags: class:software,
component:data-collector, scopeperformance,
target:server, target:zabbix

Gambar 9 Gambar Notifikasi Zabbix ke Discord yang menunjukkan sistem
Zabbix mengirimkan pesan peringatan ke media notifikasi

Zabbix Webhook
Jan 20, 4:47 AM

Resolved: Zabbix server: Utilization of http poller
processes over 75%

Recovery time 04:41:

Host GCP Server

Severity Average

Operational data 30.6 %

Event tags component:data-collector,
scope:performance

Gambar 10 Gambar Notifikasi Zabbix ke Microsoft Teams yang menunjukkan
sistem Zabbix mengirimkan pesan peringatan ke media notifikasi

Gambar diatas menunjukkan script untuk mengirimkan masalah ke
hasil pengiriman notifikasi masalah akun  Zabbix yang kemudian
dari trigger di Zabbix ke Telegram, mengirimkan pesan ke applikasi
Discord dan juga Teams. Pengiriman melalui Webhook yang disediakan
ini dilakukan dengan mengatur suatu applikasi.

776 Prosiding National Conference for Community Service Project
(NaCosPro) http://journal.uib.ac.id/index.php/nacospro



Volume 6 Nomor 1 Edisi Olctober 2024

Dari sini, sistem Zabbix telah
dapat menangkap masalah yang
mungkin terjadi melalui trigger dan
mengirimkannya ke sistem notifikasi.
Penerapan ini memberikan banyak
jenis metode untuk memberhentikan
permasalahan atau mencegah bencana
dalam infrastruktur dengan mengatur
trigger yang berjalan dan juga
notifikasi realtime untuk memberi
tahu administrator akan kejadian
didalam sistem yang berjalan agar
dapat dihindarkan.

Namun perlu diketahui bahwa
penerapan sistem ini masih ada
kelemahannya seperti kurangnya
metode  untuk  memberhentikan
serangan secara langsung dan juga
sistem pendeteksian dan notifikasi
secara realtime belum semuanya
dapat berjalan dengan sama untuk
semua perangkat keras yang akan
berjalan di masa depan sehingga
diperlukan integrasi lanjut.
Kesimpulan

Implementasi sistem
pemantauan Zabbix di PT. Pundi Mas
Berjaya telah berhasil meningkatkan
efisiensi dan efektivitas dalam
pengelolaan infrastruktur TI
perusahaan. Sistem ini
memungkinkan pemantauan real-time
atas metrik Kritis, seperti penggunaan
ruang penyimpanan, lalu lintas
jaringan, lonjakan CPU, dan
penggunaan memori. Dengan
demikian, potensi masalah yang
berisiko mengganggu operasional
dapat segera terdeteksi, yang pada
akhirnya membantu  perusahaan
mencegah waktu henti (downtime)
dan meminimalisir risiko kerugian
operasional.

Integrasi  Zabbix
platform notifikasi
Discord, dan

dengan
Telegram,
Microsoft Teams

E-ISSN: 2714-8599

memperkuat ~ sistem  pemantauan
dengan menyediakan peringatan
langsung bagi administrator melalui
konfigurasi webhook yang tepat. Hal
ini  memungkinkan respons cepat
terhadap masalah, sehingga tindakan
mitigasi  dapat segera diambil
sebelum masalah menjadi lebih kritis.
Hasil ini menunjukkan bahwa Zabbix,
dengan dukungan notifikasi otomatis,
adalah solusi pemantauan yang
efektif dan adaptif untuk lingkungan
perusahaan.

Secara praktis, penerapan
Zabbix  menawarkan  beberapa
manfaat langsung bagi PT. Pundi Mas
Berjaya, seperti optimalisasi sumber
daya TI, peningkatan stabilitas
infrastruktur, dan pengurangan beban
kerja pada tim TI berkat otomatisasi
peringatan dan eskalasi insiden.
Dengan pemantauan Yyang lebih
terstruktur, perusahaan juga dapat
memperpanjang umur  perangkat
keras yang ada dan memastikan
layanan hosting berjalan dengan
lancar, yang pada gilirannya dapat
meningkatkan kepercayaan klien dan
reputasi perusahaan di pasar.

Penerapan sistem ini
membuktikan bahwa solusi
pemantauan yang solid dan
terintegrasi dapat menjadi  aset
penting bagi perusahaan dalam
menghadapi tantangan operasional
dan memitigasi risiko teknologi.
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