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Abstrak

ISO/IEC 27001:2013 adalah standar internasional yang menyediakan persyaratan
untuk membangun, menerapkan, memelihara, dan terus meningkatkan sistem
manajemen keamanan informasi (ISMS) dalam suatu organisasi. Pengabdian
Kepada Masyarakat ini menunjukkan penerapan standar oleh penyedia teknologi
terkemuka serta peranannya dalam mematuhi peraturan keamanan siber lokal.
Penelitian ini bertujuan untuk merinci persyaratan sertifikasi 1ISO 27001 untuk PT.
Pundi Mas Berjaya, mengatasi masalah standarisasi keamanan yang mendesak dan
meningkatkan kepercayaan pelanggan. Pendekatan yang digunakan mencakup
pelatihan, pengembangan dokumen sertifikasi, dan kolaborasi tim dalam pengujian
standardisasi. Pelatihan dimulai pada bulan Oktober 2023, dengan fokus pada
standar 1SO 27001 dan Prosedur Operasi Standar (SOP). Proses implementasi
melibatkan lebih dari 72 jam pelatihan dan kolaborasi dengan 2 karyawan mulai dari
sesi pengarahan hingga penerapan dan observasi lapangan, yang melibatkan peserta
magang dan karyawan perusahaan. Proyek ini berhasil membuat dokumentasi yang
memenuhi standar 1SO 27001 dan mengatasi masalah keamanan informasi
perusahaan dengan biaya yang efektif, meskipun masih ada beberapa masalah kecil
yang belum terselesaikan karena penerapan standar serupa oleh kompetitor.
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Abstract

ISO/IEC 27001:2013 is an international standard that provides requirements for
establishing, implementing, maintaining, and continually improving an information
security management system (ISMS) within an organization. Research indicates its
implementation by leading technology providers and its role in complying with local
cybersecurity regulations. This study aims to detail the requirements for 1ISO 27001
certification for PT. Pundi Mas Berjaya, addressing urgent security standardization
issues and enhancing customer trust. The approach involves training, developing
necessary certification documents, and collaborating with teams for standardization
testing. Training began in October 2023, focusing on ISO 27001 standards and
Standard Operating Procedures (SOP). The implementation process includes
comprehensive activities from briefing sessions to field deployment and
observation, involving interns and company employees. The project successfully
created documentation meeting 1SO 27001 standards and addressed the company's
information security issues cost-effectively, although minor unresolved issues
remain due to competitors' earlier adoption of similar standards.
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Pendahuluan

(1)

@)

ISO/IEC 27001:2013 adalah
standar internasional  yang
menyediakan persyaratan untuk
menetapkan, menerapkan,
memelihara, dan terus
meningkatkan sistem manajemen
keamanan informasi (ISMS)
dalam konteks organisasi (Culot
et al., 2021; Kitsios et al., 2023;
Lopes et al., 2019; Podrecca &
Sartor, 2023). ISO/IEC
27001:2013 adalah standar yang
paling terkenal dalam rangkaian
standar 1ISO 27000, yang
membantu organisasi menjaga
aset informasi tetap aman
(Eskaluspita, 2020; Zhu & Zhu,
2019).

Penelitian oleh Tahani Alsahafi
et al., meneliti kesesuaian tiga
universitas negeri bersertifikasi
ISO/IEC 27001 di Arab Saudi
dengan kerangka kerja NCA-
ECC, menganalisis sejauh mana
implementasi ISO/IEC 27001
memastikan kesesuaiannya
dengan peraturan keamanan siber
setempat (Alsahafi et al., 2022).

Penelitian oleh Giovanna Culot

et al.,, menunjukkan bahwa
ISO/IEC 27001 telah
diimplementasikan oleh

penyedia teknologi terkemuka
seperti Apple Internet Services,
Amazon Web Services, GE
Digital, dan  unit  bisnis
Microsoft, serta Workplace milik
Facebook (Culot et al., 2021).

Penelitian oleh Fotis Kitsios et
al., menyajikan studi kasus
tentang sebuah lembaga layanan
konsultasi TI internasional yang

©)
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menerapkan 1SO 27001 untuk
memastikan  kepatuhan  dan
meningkatkan praktik keamanan
informasi (Kitsios et al., 2023).

Tujuan dari kegiatan PKkM ini
adalah untuk menyusun
persyaratan sertifikasi 1ISO 27001
agar PT. Pundi Mas Berjaya

dapat mencapai standarisasi
keamanan  informasi  yang
optimal.

Masalah

(1) PT. Pundi Mas Berjaya

()

menghadapi tantangan mendesak
terkait standarisasi keamanan
informasi. Salah satu diantaranya

ialah  standarisasi keamanan
perusahaan.
Penulis menyelesaikan

permasalahan keamanan
perusahaan dengan menyusun
sertifikasi  ISO 27001 dan
Standard Operating Procedure

(SOP) terutama dalam data
center.

Metode

(1) Metode yang digunakan

mencakup pelatihan intensif bagi
karyawan tentang 1SO 27001 dan
penyusunan  dokumen  SOP.
Penulis menulis dan menyusun
kebutuhan sertifikasi 1SO 27001
berserta SOP yang diperlukan
kepada  perusahaan. Hasil
tersebut akan digunakan dan
diterapkan kepada karyawan
yang ada di perusahaan dalam
upaya melatih mereka agar
perusahaan tetap berjalan dan

berfungsi sesuai dengan
standarisasi minimal.  Seiring
dengan pelatihan  tersebut

dijalankan, penulis juga bekerja
sama dengan tim lain untuk
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mencari dan mencari jasa uji
coba standarisasi perusahaan.
Hal tersebut dilakukan agar
perusahaan  dinyatakan  dan
mendapatkan  serfitikasi  1SO
27001 yang sah.

(2) Tempat pelatihan dilaksanakan
dalam PT. Pundi Mas Berjaya
sejak Oktober 2023 hingga Januari
2024 setiap harinya dan sesuai
dengan standarisai minimum.

Pembahasan

Menjelaskan ~ dan  menguraikan

tentang:

(1) Pelaksanaan/implementasi
Pelaksanaan kegiatan melibatkan
serangkaian ~ tahapan  yang
dimulai dengan sesi pengarahan,
diikuti oleh observasi terhadap
proses manajemen keamanan
informasi. Kegiatan ini
berlangsung dari Oktober 2023
hingga Februari 2024 dengan dua
mahasiswa  terlibat  beserta
karyawan perusahaan. Dalam
sesi pembekalan, tim manajemen
PT. Pundi Mas Berjaya
memberikan pemahaman
mendalam tentang visi, misi,
nilai perusahaan, dan tujuan
program magang. Penerangan
rinci  disampaikan mengenai
peran serta tanggung jawab
peserta magang dalam konteks
persiapan sertifikasi ISO 27001.
Penjelasan  terperinci  juga
diberikan  mengenai  Standar
Operasional Prosedur (SOP) dan
persyaratan  sertifikasi  1SO
27001, disertai penekanan pada
pentingnya  penilaian  risiko
dalam manajemen keamanan
informasi. Setelah  sesi
pembekalan, peserta magang

(@)
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diterjunkan untuk menerapkan
pengetahuan dan pemahaman
yang diperoleh dalam lingkungan
kerja PT. Pundi Mas Berjaya.
Mereka diberi tugas untuk
memulai penelitian mengenai
persyaratan sertifikasi 1ISO 27001
yang berlaku untuk perusahaan.
Observasi dilakukan terhadap
proses-proses  yang terkait
dengan manajemen keamanan
informasi di PT. Pundi Mas
Berjaya. Ini mencakup
pemantauan penggunaan SOP
yang telah ada dan identifikasi
area-area yang memerlukan
perbaikan atau peningkatan.
Praktik-praktik terbaik dalam
manajemen keamanan informasi
diidentifikasi dan dicatat.
Dilakukan penyusunan rencana
kerja magang yang mencakup
jadwal kegiatan, tujuan yang
ingin dicapai, serta langkah-
langkah konkret yang akan
diambil ~ untuk  mendukung
persiapan PT. Pundi Mas Berjaya
dalam memperoleh sertifikasi
ISO 27001. Pembuatan rencana
pengumpulan dokumen
pendukung, termasuk template
untuk  Sistem Manajemen
Kualitas (QMS), Sistem
Manajemen Keamanan Informasi
(ISMS), dan Manajemen
Layanan TI (ITSM), menjadi
bagian integral dari proses
sertifikasi 1ISO 27001.

Tersedianya berbagai dokumen
SOP dari kebijakan, prosedur,
dan  sistem  yang terlah
disesuaikan dan  memenuhi
persyaratan 1SO 27001 serta
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sertifikasi ISO 27001. Aultimatics
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Gambar 1 Salah satu SOP tentang kebijakan
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Gambar 3 Invoice sertifikasi 1ISO 27001

T e e o s Mo o b do s bl (3) Perusahaan telah berhasil dan

menyelesaikan  keluhan yang
dialami  mengenai keamanan
sistem informasi perusahaan. Hal
ini juga terselesaikan dengan
pengeluaran  yang  minimal
dengan hasil yang cukup
maksimal dan juga dalam jangka
waktu yang cukup singkat.

perusahaan .

Namun sayangnya, kompetitor
B i e T yang bergerak serupa dengan
e B perusahaan sudah mendahului
| e keperluan yang sedang
| .- perusahaan perlukan, sehingga
= kekurangan yang perusahaan
nim alami tidak sepenuhnya
- terselesaikan  meskipun tidak

(2 = banyak lagi.

0 Simpulan

= (1) PT. Pundi Mas Berjaya berhasil
. menyusun sertifikasi 1SO 27001

Gambar 2 Salah satu SOP prosedur perusahaan

(2)

dan SOP yang memenuhi standar
internasional dalam waktu yang
efektif.

Hasil dari seluruh pengerjaan
memberikan kami wawasan dan
pembelajaran  yang  sangat
banyak dan berdampak.
Pengalaman yang diberikan oleh
perusahaan sangat membantu
penulis untuk memasuki dunia
pengerjaan dalam bidang
keamanan sistem informasi.
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3)

(4)

Untuk PKkM kedepannya yang
mungkin dilaksanakan, penulis
berharap agar mampu
menyelesaikan masalah yang
serupa dengan lebih baik, teliti,
dan akurat.

Penulis merasa bersyukur dan
berterimakasih kepada PT. Pundi
Mas Berjaya untuk segala
pembelajaran dan pengalaman
yang diberikan. Penulis berharap
agar seluruh pembelajaran akan
menjadi bekal kepada siapapun
yang bersangkutan  maupun
kepada pembaca.
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