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_Ferryanto, J., Tan, D, penelitian ini bertujuan untuk mendalami posisi isu komersialisasi
Sﬁglf\r/[n:&rll gaﬁé\dggzl;) hukum Indonesia di tengah wupaya pemerintah dalam
Komersialisasi Data  mengembangkan kerangka hukum keamanan siber. Dengan metode
dalam Politik Hukum ~ penelitian hukum normatif, penelitian ini menganalisis hukum
Keamanan Siber. Barelang ~ positif yang berlaku di Indonesia, dengan perspektif teori hukum
Journal of Legal Studies,  responsif dan teori hukum murni. Analisis penelitian ini menemukan
2(1). 7387 pahwa politik hukum keamanan siber di Indonesia masih belum
dapat mengakomodasi isu komersialisasi data, dan tidak memiliki
arah yang jelas. Analisis juga menemukan bahwa pemerintah kerap
tidak konsisten dalam memperbaiki permasalahan normatif di setiap

kerangka hukum keamanan siber yang disahkan.
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PENDAHULUAN

Di era revolusi industri 4.0, data merupakan aset berharga bagi banyak pihak (Vassakis et

al., 2018). Kemajuan teknologi informasi memungkinkan pengumpulan, penyimpanan, dan
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analisis data dalam skala yang besar, sekaligus memberikan peluang besar bagi inovasi dan
pertumbuhan ekonomi. Di sisi lain, komersialisasi data juga membawa tantangan baru dalam hal
keamanan dan privasi (Durovic & Lech, 2021) Di tengah dinamika ini, Indonesia, sebagai negara
dengan potensi besar di era revolusi industri 4.0, harus menghadapi tantangan untuk
menyeimbangkan potensi pemanfaatan data dan memastikan keamanan siber bagi pengguna
berbagai teknologi informasi yang terdapat di ruang-ruang digital di Indonesia. Perkembangan
yang dibawa oleh revolusi industri 4.0 inilah yang menjadikan keamanan siber sebagai agenda
penting dalam politik hukum Indonesia belakangan ini (Simorangkir, 2021) Pemerintah Indonesia
telah menginisiasikan beberapa langkah untuk memperkuat kerangka hukum dan kebijakan
terkait keamanan siber, dengan mengembangkan kerangka hukum yang sudah ada dan
memperkenalkan pengaturan baru. Sebagai salah satu faktor yang mempengaruhi keamanan
siber, sayangnya komersialisasi data dapat dikatakan sebagai konsep yang belum lama
berkembang, sehingga masih membutuhkan analisis hukum yang lebih mendalam. Selain itu,
komersialisasi data juga pada hakikatnya bersifat interdisipliner, dengan mencakup aspek
hukum, teknologi, dan bisnis, sehingga analisis mengenai fenomena ini tersebar di berbagai

departemen akademik dan tidak hanya terpusat pada ranah hukum saja.

Secara konseptual, keamanan siber semakin mendapat perhatian seiring dengan
berkembangnya berbagai teknologi yang mendorong ketergantungan pada teknologi cloud, dalam
proses berkomunikasi dan berbagi data melalui jaringan digital (Wylde et al., 2022) Budaya
berbagi data yang terus berkembang ini kemudian menimbulkan kesadaran akan nilai data, yang
pada akhirnya mendorong berbagai bentuk komersialisasi data (Cole et al., 2021) Sebuah studi
komparatif yang menjabarkan pengaturan mengenai data di Amerika Serikat dan Uni Eropa
menemukan bahwa Amerika Serikat dalam membuat pengaturan terkait komersialisasi data lebih
berfokus kepada upaya meminimalkan trade-off yang dari manfaat sosio-ekonomi dari
komersialisasi data, yang memberikan ruang normatif lebih luas bagi Amerika Serikat untuk
memperhatikan aspek keamanan siber. Pendekatan ini berbeda dengan yang diterapkan oleh Uni
Eropa, yang lebih berfokus kepada hak fundamental seperti privasi dan perlindungan data pada
umumnya, yang memberikan perlindungan lebih terhadap pengguna berbagai teknologi informasi
(Guay & Birch, 2022) Di Indonesia sendiri isu komersialisasi data belum banyak didalami,

meskipun kerap disinggung dalam analisis terkait kerangka hukum perlindungan data pribadi
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(Kurnianingrum, 2020) Terdapat kesenjangan penelitian dalam ranah hukum terkait keamanan

siber dalam konteks komersialisasi data, khususnya dalam pengembangan hukum di Indonesia.

Melalui metode penelitian hukum normatif dan pendekatan perundang-undangan,
penelitian ini menganalisis hukum positif yang berlaku di Indonesia. Penelitian ini menggunakan
data sekunder dalam bentuk sumber hukum primer, antara lain UU No. 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik, UU No. 19 Tahun 2016 tentang Perubahan atas UU No. 11
Tahun 2008, Permenkominfo No. 20 Tahun 2016 tentang Perlindungan Data Pribadi dalam Sistem
Elektronik, dan UU No. 27 Tahun 2022 tentang Pelindungan Data Pribadi. Pisau analisis yang
digunakan untuk mendalami pembahasan penelitian ini adalah teori hukum responsif dan teori
hukum murni. Teori hukum responsif menekankan interaksi dinamis antara hukum dan
masyarakat, memfasilitasi pemahaman tentang evolusi hukum berdasarkan kebutuhan sosial. Di
sisi lain, positivisme hukum menawarkan pendekatan objektif dengan fokus pada hukum yang
ada, dengan mendorong analisis yang terstruktur dan pemisahan antara hukum dan moral
Kombinasi kedua teori ini memberikan kerangka analisis komprehensif untuk menganalisis isu
komersialisasi data dalam politik hukum keamanan siber di Indonesia, dengan

mempertimbangkan aspek teoretis dan praktis hukum.

METODE PENELITIAN

Metode penelitian ini menggunakan pendekatan normatif dengan fokus pada pendekatan
perundang-undangan dan pendekatan konseptual (Disemadi, 2022). Pendekatan perundang-
undangan dilakukan dengan menganalisis berbagai peraturan yang mengatur komersialisasi data
dan keamanan siber, baik di tingkat nasional maupun internasional. Analisis ini mencakup
Undang-Undang Perlindungan Data Pribadi, peraturan keamanan siber, serta kebijakan global
seperti General Data Protection Regulation (GDPR). Pendekatan ini bertujuan untuk memahami
sejauh mana regulasi yang ada memberikan perlindungan hukum terhadap komersialisasi data
dalam konteks keamanan siber. Pendekatan konseptual digunakan untuk mengkaji relevansi teori
hukum dalam membangun politik hukum yang sesuai dengan perkembangan teknologi
(Disemadi, 2022). Dalam hal ini, Teori Hukum Responsif dianalisis untuk menilai bagaimana

regulasi dapat disesuaikan dengan kebutuhan masyarakat dan perubahan teknologi, sementara
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Teori Hukum Murni digunakan untuk menilai aspek normatif regulasi dengan pendekatan yang
lebih formal dan sistematis. Pengumpulan data dilakukan melalui studi pustaka, yang mencakup
bahan hukum primer seperti undang-undang dan peraturan terkait, serta bahan hukum sekunder
berupa literatur akademik, jurnal ilmiah, dan buku yang membahas teori hukum dan keamanan
siber. Analisis data dilakukan secara yuridis-kualitatif dengan mengevaluasi peraturan yang ada

dan menghubungkannya dengan teori hukum yang relevan. (Tan, 2021)

DISKUSI DAN ANALISIS

Relevansi Komersialisasi Data dalam Konteks Keamanan Siber

Dalam era digital saat ini, data telah menjadi komponen sentral dalam perekonomian global.
Setiap interaksi yang dilakukan di dunia maya menghasilkan data yang, jika dikelola dengan
benar, dapat memberikan wawasan berharga bagi perusahaan dan individu. Komersialisasi data,
yaitu praktik memanfaatkan data untuk tujuan komersial, telah menjadi isu yang penting di
tengah era revolusi industri 4.0 yang semakin banyak memanfaatkan data di berbagai bentuk
teknologi informasi (Gonzalez Chavez et al., 2023) Komersialisasi data semakin relevan seiring
dengan meningkatnya penggunaan teknik pengumpulan dan analisis data dalam volume yang
besar, seperti Big Data Analytics (Durovic & Lech, 2021) Maka dari itu, komersialisasi data secara
langsung mempengaruhi bagaimana standar keamanan dari suatu sistem elektronik harus
diterapkan, dan bagaimana kerangka hukum dapat mengatur mengenai legal compliance agar
meningkatkan keamanan dan integritas sistem elektronik tersebut dalam mengumpulkan,

mengolah, dan memanfaatkan data.

Terdapat potensi risiko keamanan yang terkait dengan pengumpulan dan penyimpanan
data dalam jumlah besar. Sebagai contoh, pertimbangan dapat diberikan pada bagaimana
infrastruktur teknologi informasi mendukung penyimpanan data yang aman dan bagaimana
protokol keamanan diterapkan untuk melindungi data dari berbagai upaya pengaksesan tidak
sah. Akses terhadap data secara tidak sah ini juga dapat dilakukan dalam berbagai baca melalui
serangan siber, seperti spoofing, tampering, denial of service (DoS), eavesdropping, dan traffic analysis,

(Hossain et al., 2019) Bentuk serangan-serangan siber seperti ini dapat mengancam integrasi dan
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privasi data, karena dapat memungkinkan pihak yang tidak bertanggung jawab untuk
memperoleh akses secara tidak sah, serta memberikan mereka kemampuan untuk mengubah, atau

menyebarkan data tersebut untuk tujuan lain.

Kemudian, terdapat juga pertimbangan etika dalam komersialisasi data. Meskipun
teknologi memungkinkan pengumpulan data dalam skala yang belum pernah terjadi sebelumnya,
pertanyaannya adalah sejauh mana data tersebut dapat dan seharusnya digunakan untuk tujuan
komersial. Komersialisasi data harus dapat dipertanggungjawabkan tujuannya, serta bagaimana
data tersebut akan digunakan oleh pihak ketiga yang memperoleh data tersebut. Artinya, tingkat
legal compliance yang diterapkan melalui kerangka hukum harus dapat mengikat semua pihak yang
memperoleh akses terhadap data tersebut, untuk memastikan terjaganya kepentingan pemilik
data, baik itu dari segi privasi atau untuk mencegah pencurian identitas untuk tujuan-tujuan yang
dapat membahayakan kehidupan pemilik data tersebut. Secara umum, tujuan pemanfaatan dari
komersialisasi data juga tidak boleh berlawanan dengan kepentingan dan ketertiban umum, yang
dewasa ini dapat berpengaruh secara luas mengingat besarnya volume data yang

dikomersialisasikan (Fini et al., 2018)

Selanjutnya, ada potensi untuk menggunakan data dalam cara yang dapat mempengaruhi
opini publik atau perilaku konsumen. Sebagai contoh, bagaimana data digunakan dalam konteks
pemasaran digital dan apakah ada potensi untuk manipulasi atau bias dalam penggunaan data
tersebut. Pengaturan hukum dalam hal ini berfungsi untuk membatasi semua bentuk pemasaran
digital, agar tidak mendorong masyarakat ke dalam perilaku konsumtif yang buruk bagi
kepentingan dan ketertiban umum. Artinya, harus ada batasan yang dapat memastikan bahwa
teknik pemasaran digital yang menggunakan volume data yang besar dapat memberikan
penawaran dan sugesti kepada masyarakat mengenai produk yang relevan, tanpa memanipulasi
persepsi masyarakat mengenai hal tertentu. Sebaliknya, segala bentuk manipulasi algoritma yang
terdapat dalam berbagai macam teknik pemasaran digital, harus dapat digunakan untuk
memberdayakan masyarakat sebagai konsumen dalam membuat keputusan yang lebih baik dan
sesuai dengan kebutuhan (Darmody & Zwick, 2020) Hal ini juga dapat digunakan untuk
meningkatkan kepercayaan konsumen terhadap data yang digunakan dalam suatu sistem
elektronik, sekaligus meningkatkan keterlibatan masyarakat dalam perkembangan suatu pasar

(Boldosova, 2019)
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Namun, ada juga manfaat yang jelas dari komersialisasi data. Dengan analisis data yang
tepat, ada potensi untuk meningkatkan efisiensi, mengoptimalkan strategi pemasaran, dan
memberikan layanan yang lebih disesuaikan dengan kebutuhan pengguna, yang pada akhirnya
dapat meningkatkan aktivitas ekonomi dan meningkatkan pemanfaatan potensi revolusi industri
4.0. Selain itu, data dapat digunakan untuk mendeteksi ancaman keamanan siber dan
mengembangkan strategi mitigasi risiko (Mazumdar & Wang, 2018) Sebaliknya, pembuatan
profil invasif dan analisis inferensial data yang tidak bisa diprediksi, yang dapat pada akhirnya
membahayakan pemilik data, dapat menjadi ancaman besar dari pemanfaatan komersialisasi data,

khususnya melalui metode data sharing (Wachter, 2018)

Pengaturan yang berkaitan dengan komersialisasi data pada umumnya berkaitan erat
dengan izin (permission), yang dikonseptualisasikan secara lebih umum melalui istilah consent, yang
memiliki translasi Bahasa Indonesia yang sama. Dalam pandangan teori hukum murni, permission
merupakan unsur normatif yang aneh, karena perannya sebagai operator normatif yang lemah.
Permission nyatanya tidak mengikat seperti halnya kewajiban atau larangan, dan memberikan
ruang untuk memilih. Permission hanya berperan membuka jalur tindakan dan tidak menutupnya.
Logika natural positivisme dari izin (permission) inilah yang dapat dijadikan dasar untuk terus
mengembangkan kerangka hukum yang sesuai, untuk menutupi kekurangan normatif dari izin
pemanfaatan data di tengah maraknya praktik komersialisasi data, sehingga dapat
memaksimalkan pemanfaatan berbagai bentuk teknologi di era revolusi industri 4.0, tanpa

merugikan masyarakat.
Perkembangan Kerangka Hukum Keamanan Siber di Indonesia

Perkembangan berbagai bentuk teknologi di era revolusi industri 4.0 telah membawa
berbagai bentuk peluang pertumbuhan ekonomi yang signifikan bagi Indonesia. Dengan potensi
yang besar ini, Indonesia terus berkembang seiring meningkatnya penggunaan teknologi
informasi yang ada, yang semakin terintegrasi dengan kehidupan sehari-hari masyarakat.
Pengaturan mengenai transformasi digital yang terjadi di Indonesia dimulai dari kesadaran
mengenai potensi teknologi digital, yang ditandai dengan disahkannya UU No. 21 Tahun 2008
tentang Informasi dan Transaksi Elektronik (UU) sebagai cyber law perdana di Indonesia.(Rohmy

et al., 2021) Sebagai pengaturan ruang digital (cyber space) pertama di sistem hukum Indonesia, UU
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ITE historisnya merupakan hasil penggabungan RUU Tindak Pidana Teknologi Informasi dan
RUU e-commerce pada 2003. RUU ini terbagi menjadi dua bagian utama: e-commerce, yang
mencakup pasar digital, nama domain, dan tanda tangan elektronik; serta kejahatan teknologi
informasi, yang mencakup konten ilegal, akses ilegal, ujaran kebencian, fitnah, intersepsi ilegal,

dan gangguan data (Hadiyati & Stathany, 2021)

Namun, perlu digarisbawahi bahwa peraturan perundang-undangan yang cakupannya
cukup luas ini masih memiliki beberapa kekurangan normatif. Dari sudut pandang keamanan
siber, peraturan perundang-undangan ini justru tidak mengatur mengenai keamanan sistem
elektronik, meskipun menyebutkan keamanan tanda tangan elektronik dalam Pasal 14 huruf c.
Bertolak belakang dengan pengaturan yang cukup bersifat umum dalam konteks sistem informasi
elektronik, UU ITE justru tidak menegaskan secara normatif hak-hak apa saja yang dimiliki oleh
pemilik data, khususnya mengenai keamanan data pribadinya. Dalam konteks hukum responsif,
tuntutan hak dipahami sebagai peluang untuk mengungkap kelainan atau malafungsi yang

terdapat dalam masyarakat, dan karenanya dapat dinilai sebagai sumber daya administratif.

Pentingnya pengaturan yang secara eksplisit menyebutkan hak semakin relevan di tengah
maraknya praktik komersialisasi data, yang sejatinya menimbulkan urgensi klasifikasi data yang
lebih kompleks dari pengakuan atas hak itu sendiri.(Y. Li, 2022) Dampak normatif dari
permasalahan ini dapat terlihat dari pengaturan Pasal 40 dan 41 yang mengatur kewajiban
pemerintah dalam memastikan terlaksananya pemanfaatan sistem informasi, sekaligus peran
masyarakat. Kedua pasal ini tidak secara spesifik mengatur mengenai hak maupun kewajiban
pemerintah, serta tidak adanya penjelasan lebih lanjut mengenai masyarakat sebagaimana yang

dimaksud dalam Pasal 41.

Tidak hanya itu, UU ITE juga kerap disalahgunakan oleh sebagian orang, termasuk
pemerintah, untuk membatasi kebebasan berpendapat. Melalui pengaturan Pasal 27 ayat (3),
masyarakat kerap dibungkam dengan ancaman pencemaran nama baik, sehingga menurunkan
minat masyarakat untuk berpikir kritis.(Fadilah Raskasih, 2021) Meskipun telah diperbarui
melalui UU No. 19 Tahun 2016 tentang Perubahan atas UU No. 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik, nyatanya permasalahan ini tidak dapat diselesaikan karena masih
terdapat kekaburan normatif. Kemudian, pemerintah justru mencoba memperbaiki permasalahan

ini dengan mengeluarkan Surat Keputusan Bersama Menkominfo RI, Jaksa Agung RI, dan Kepala
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Polri tentang Pedoman Implementasi atas Pasal Tertentu dalam UU No. 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik Sebagaimana Telah Diubah dengan UU No. 19 Tahun 2016
tentang Perubahan atas UU No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (SKB
UU ITE). SKB ini bertujuan untuk memperjelas penerapan Pasal 27 ayat (3) dari UU ITE, untuk
menjamin hak konstitusional seperti hak kebebasan berpendapat (Muldani, 2022) Dari
perspektif hukum murni, dengan melepaskan konteks politik hukum, terdapat permasalahan
normatif karena menunjukkan ketidakjelasan hierarki hukum. Berdasarkan teori hukum murni
menjelaskan bahwa konflik hukum dapat dan harus diselesaikan melalui interpretasi, namun
penekanan kejelasan hierarki hukum yang jelas merupakan usnur penting untuk mendukung
interpretasi tersebut. UU ITE yang seharusnya diterapkan bersama peraturan pelaksana justru
diterapkan berdasarkan SKB, yang dibuat hanya itu mengatur penafsiran dari suatu pasal yang

dianggap bermasalah.

Selanjutnya, pemerintah mencoba melanjutkan usaha untuk menyusun kerangka hukum
digital governance melalui Permenkominfo No. 20 Tahun 2016 tentang Perlindungan Data Pribadi
Dalam Sistem Elektronik (Permenkominfo PDP). Pengaturan ini dibentuk untuk melengkapi
tujuan awal pemerintah dalam pembentukan UU ITE, dengan penekanan khusus terhadap
pelindungan data pribadi. Arah politik hukum yang lebih berfokus kepada perlindungan data
pribadi merupakan dampak dari urgensi yang muncul dari maraknya terjadi kebocoran data di
berbagai platform digital di Indonesia (Hanifawati, 2021) Namun nyatanya berbagai bentuk
pengaturan yang terdapat dalam peraturan ini masih belum menyentuh isu komersialisasi data.
Pengaturan yang terdapat dari produk hukum ini nyatanya terlalu terseret politik hukum yang
pada saat itu berfokus kepada perlindungan data dari kebocoran yang sedang marak terjadi.
Pengaturan yang menyentuh isu komersialisasi data hanya terdapat dalam Pasal 24 yang
mengatur mengenai persetujuan dan kesesuaian tujuan dalam pemanfaatan data pribadi oleh

penyelenggara sistem elektronik.

Tidak hanya itu, penekanan mengenai pentingnya keamanan siber juga nyatanya masih
sangat minim dalam peraturan ini, dengan penyebutan secara tidak langsung mengenai keamanan
siber terdapat pada Pasal 33 ayat (2). Di sini pemerintah seolah-oleh berasumsi bahwa keamanan
siber sudah merupakan kewajiban natural dari penyelenggara sistem elektronik. Padahal, tidak

adanya penekanan yang lebih detail dalam hal ini dapat membahayakan pemilik data pribadi yang
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kepentingannya terdapat dalam data yang tersimpan dalam suatu sistem elektronik, karena
penyelenggara sistem elektronik tidak harus melalui proses legal compliance yang ketat dalam
menerapkan taraf keamanan siber yang baik. Pengaturan yang seperti ini secara substantif
bertentangan dengan pemahaman teori hukum responsif yang memiliki “cita-cita utama” yang

sama dengan hukum otonom, yaitu legalitas.

Selanjutnya pemerintah kembali mengembangkan kerangka perlindungan data melalui UU
No. 27 Tahun 2022 tentang Pelindungan Data Pribadi (UU PDP). Melalui pengaturan ini,
pemerintah kembali mengembangkan istilah baru, dengan menekankan peran “pengendali data”,
yang pada produk hukum sebelumnya digabungkan dengan istilah “penyelenggara sistem
elektronik.” Namun, pemerintah lagi-lagi tidak memberikan penekanan khusus terhadap isu
komersialisasi data. Permasalahan paling fatal yang terdapat dalam peraturan perundang-
undangan ini adalah tidak terdapatnya pengaturan mengenai pemanfaatan data oleh pihak ketiga.
Hal ini justru bertolak belakang dengan pengaturan sebelumnya, yang secara normatif merupakan
dasar yang ingin disempurnakan oleh peraturan perundang-undangan ini. Permenkominfo PDP
mengatur mengenai pemanfaatan data pribadi oleh pihak ketiga melalui Pasal 28 huruf {, yang
memberikan mewajibkan penyelenggara sistem elektronik untuk memberikan opsi persetujuan
pemanfaatan data oleh pihak ketiga. UU PDP scharusnya dapat menyempurnakan pengaturan
mengenai hal ini, mengingat maraknya praktik “penyembunyian persetujuan” yang kerap
dilakukan oleh penyelenggara atau pengendali data dalam terms of service di halaman awal

penggunaan suatu sistem elektronik (Richards & Hartzog, 2019)

Selain itu, UU PDP juga tidak memberikan klasifikasi data yang lebih detail, meskipun data
dijadikan sebagai objek utama pengaturan dari peraturan perundang-undangan ini. Melalui Pasal
4, UU PDP mengatur mengenai jenis data pribadi, namun tidak menyebutkan mengenai data yang
berisi perilaku browsing dan informasi penggunaan perangkat, yang sebenarnya merupakan jenis
data yang sering dikumpulkan dan dimanfaatkan oleh banyak penyelenggara sistem elektronik.
Data ini termasuk ke dalam golongan cookies dan cache, yang merupakan bagian penting dari
berbagai bentuk pemanfaatan data untuk memberikan konten maupun iklan yang relevan bagi

seorang pengguna, atau yang lebih kenal dengan sebutan data analytics (Dekimpe, 2020)
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Namun, perkembangan hukum yang dibawa oleh UU PDP sudah semakin mengarah kepada
penekanan keamanan siber yang lebih baik, dengan Pasal 16 ayat (2) huruf e secara eksplisit
menyebutkan kewajiban pengendali data pribadi dalam melindungi keamanan data pribadi dari
pengaksesan tanpa sepengetahuan pengendali data dan/atau pemilik data, yang kembali
ditekankan melalui Pasal 35. Sayangnya, pengaturan ini tidak secara sempurna menjelaskan
kewajiban sebagaimana dalam pandangan teori hukum murni, karena dari sudut pandang logika
positivisme pengaturan ini tidak sepenuhnya memenuhi unsur normatif dari sebuah “kewajiban”
sebagaimana pada umumnya. Pengaturan ini tidak dilengkapi dengan bentuk
pertanggungjawaban atas kerugian yang diperoleh dari kegagalan dalam menjaga keamanan data.
Berdasarkan Pasal 46, pengendali data pribadi hanya diwajibkan untuk memberitahukan pemilik
data pribadi mengenai kegagalan tersebut. Tidak hanya itu, tidak juga dijelaskan apa konsekuensi

bagi pengendali data pribadi jika tidak memberitahukan hal tersebut.

Kesenjangan dalam Pemahaman Akan Ancaman dari Komersialisasi

Data

Pemanfaatan data untuk tujuan komersial memiliki hubungan yang erat dengan keamanan
informasi digital. Seiring dengan meningkatnya nilai data sebagai aset, data menjadi sasaran
utama bagi pelaku kejahatan di dunia siber. Pelanggaran keamanan data dapat mengakibatkan
kerugian finansial yang signifikan, kerusakan pada reputasi perusahaan, dan potensi konsekuensi
hukum. Beberapa regulasi perlindungan informasi mewajibkan tindakan keamanan digital
tertentu. Sebagai contoh, GDPR mengharuskan organisasi memiliki tingkat perlindungan
informasi tertentu. H. Li et al., 2019) Tidak hanya itu, GDPR juga mengatur pentingnya kualitas
data, dengan penckanan terhadap kualitas dan kebaruan data, yang dapat membantu proses
pengendalian sistem elektronik saat terjadi serangan siber (Grispos et al., 2019) Ancaman dari
dunia siber, seperti serangan ransomware, dapat mengompromikan integritas data, menjadikan
keamanan informasi digital sebagai komponen esensial dalam strategi bisnis yang berorientasi

pada data.

Secara konseptual, arah politik hukum yang menekankan pentingnya keamanan siber dapat
memanfaatkan pemahaman mendalam segala bentuk ancaman yang terdapat dari praktik

komersialisasi data. Dengan mengangkat isu komersialisasi data, pemerintah sebenarnya
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berpeluang untuk terus mengembangkan kerangka hukum yang dapat mencukupi keperluan
aktivitas di era revolusi industri 4.0. Penekanan akan pentingnya isu komersialisasi data juga
sesuai dengan agenda pemerintah yang berencana terus mendorong pertumbuhan ekonomi
dengan tema revolusi industri 4.0, dengan terus mendorong segala bentuk pemanfaatan teknologi
informasi yang ada (Poerwanto & Shambodo, 2020) Dengan kata lain, pengembangan kerangka
hukum yang dapat mengatur mengenai komersialisasi data sebenarnya dapat dilakukan seiring
dengan pengembangan kerangka hukum keamanan siber, dengan konsep sistemisasi kerangka

hukum yang berkaitan dengan data (Cai & Chen, 2022)

Telah disebutkan sebelumnya bahwa cita-cita utama dari teori hukum responsif adalah
legalitas. Namun cita-cita legalitas tidak boleh disamakan dengan upaya mewujudkan legalitas,
melalui “legalisasi”, yang pada hakikatnya harus melalui penyebaran peraturan dan formalitas
prosedural. Pola birokrasi yang mengacu pada proses hukum atau akuntabilitas (melalui legal
compliance) adalah hal yang cukup asing dalam hukum yang responsif. Cita-cita legalitas perlu
dipahami secara lebih umum dan dihilangkan dari formalisme. Dalam sistem yang bertujuan,
legalitas adalah pengurangan kekaburan normatif dalam hukum positif dan penyelenggaraannya.
Selain itu, perlu digarisbawahi juga bahwa pada hakikatnya hukum responsif bertujuan untuk
pemberdayaan dan fasilitasi, dengan akuntabilitas restriktif sebagai fungsi sekunder. Dari sudut
pandang ini, dapat dikatakan bahwa politik hukum keamanan siber di Indonesia nyatanya masih
belum memfasilitasi berbagai bentuk komersialisasi data sekaligus menjamin perlindungan
kepentingan pemilik data tersebut. Meskipun terdapat upaya untuk meningkatkan legalitas
dengan pengembangan Kklasifikasi mendasar dari pengaturan mengenai keamanan dalam
pemrosesan data, nyatanya perkembangan tersebut tidak didukung oleh pengaturan yang
mendorong akuntabilitas pengendali data melalui legal compliance. Langkah pemerintah yang
bertujuan menggabungkan berbagai unsur digital governance melalui peraturan perundang-
undangan seperti UU ITE sebenarnya sudah cukup baik karena memberikan pengaturan yang
lebih fleksibel. Seharusnya arah politik hukum seperti ini diteruskan dengan mengembangkan
kerangka pengaturan keamanan siber yang sekaligus mencakup unsur perlindungan data dan

komersialisasi data.
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KESIMPULAN

Hasil analisis menemukan bahwa politik hukum keamanan siber di Indonesia secara
keseluruhan masih belum memiliki arah yang jelas, dengan usaha memperbaiki kekurangan
normatif yang tidak konsisten. Permasalahan mendasar terdapat pada penafsiran yang berujung
kepada ketidakselarasan hierarki peraturan, serta perancangan peraturan perundang-undangan
yang tidak mampu menutupi kekurangan normatif dari peraturan sebelumnya yang berposisi
lebih rendah secara hierarki. Pengembangan konseptual dari arah politik hukum juga nyatanya
masih belum bisa mengakomodasi kepastian hukum mengenai isu komersialisasi data yang
praktiknya sudah sangat marak dilakukan di era revolusi industri 4.0. Pemerintah juga masih
belum dapat secara konkret menentukan pendekatan yang akan digunakan dalam menerapkan
legal compliance terkait izin (permission) dan pertanggungjawaban dari berbagai bentuk
permasalahan yang dapat timbul dari komersialisasi data. Permasalahan-permasalahan ini
menunjukkan bahwa isu komersialisasi data belum termasuk ke dalam unsur yang mendapat
perhatian khusus dari pemerintah, terlepas dari besarnya relevansi unsur ini dalam era revolusi
industri 4.0. Hendaknya pemerintah memeriksa kembali tujuan dan prinsip politik hukum yang
akan diteruskan, agar perkembangan kerangka hukum keamanan siber dapat mengakomodasi
berbagai isu yang krusial di era revolusi industri 4.0, demi pemanfaatan potensi teknologi

informasi yang lebih baik dan bertanggung jawab.
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